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Predstaveni tymu VUT v 2022

Hlavni fesSitel: doc. Ing. Jan Hajny, Ph.D
ManaZer: doc. Ing. Zdenék Martinasek, Ph.D.
Cinnosti:

@ Analyza bezpecnosti implementace viuci SCA

e doc. Martinasek, Ing. Gerlich
o Vysledek "Funkéni vzorek systému pro automatické
testovani bezpecnosti”

@ Navrh a realizace opatfeni proti SCA na FPGA

e doc. Malina, Ing. Jedlicka
e Vysledek "Demonstrace best-practice implementace
kryptografickych algoritmt pro FPGA”
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Cinnosti tymu VUT v 2022

@ 1. oblast: bezpecna implementace kryptografie na FPGA -
Etapa 5 (1-12/2022) "Analyza a volba kryptografickych primitiv
pro FPGA implementaci ve VHDL, vyzkum protiopatfeni pro HW
implementace eliminujicich Gtoky postrannimi kanaly ...”

@ 2. oblast: kryptoanalyza a testovani pomoci Al, navrh testbedu -
Etapa 6 (1-12/2022) "Vyzkum vhodnych metod vyuzivajici Al pro
profilaci kryptografickych zafizeni...”

Planované vysledky 2022:

@ Stat ve sborniku (RIV-D) - podan a pfijat ¢lanek na konferenci
ARES 2022 (workshop SP2l), s nazvem "On Secure and
Side-Channel Resistant Hardware Implementations of
Post-Quantum Cryptography”
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Cile a zaméreni Etapy 5

Cile:

@ Analyza a volba kryptografickych primitiv pro FPGA
implementaci ve VHDL,

@ vyzkum protiopatfeni pro HW implementace eliminujicich utoky
postrannimi kanaly,

@ vyzkum pozadavku na testbed a jeho specifikace.
Zaméfeni:

@ Orientace na postkvantovou kryptografii (PQC) a na finalisty
standardizace NIST.

@ Experimentalni hardwarové implementace metod protiopatfeni
na PQC schémata.

Fianire: NER-200G20! FPGA Netwark Card 4/18



o

Analyza utoku

Table: Utoky na hardwarové implementace PQC NIST finalistui.

Scheme | SCA [ Fault Injection |
\ Encryption/KEM NIST PQC Finalists |
Attack on the Fujisaki-Okamoto transform (2021)

Kyber Cold boot attack (2018) Attack on error samplers (2018)
McEliece | Differential power analysis (2016) X

NTRU X Attack on error samplers (2018)

Attack on the Fujisaki-Okamoto transform (2021)
SABER X Attack on error samplers (2018)
\ Signature NIST PQC Finalists |

Dilithium | Correlation power analysis (2022) Attack on error samplers (2018)
FALCON | Correlation power analysis (2021) Attack on error samplers (2018)
Rainbow | Correlation power analysis (2021) Attack on the quadratic map (2021)

Note: X— no attack could be found.
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Analyza protiopatreni

Table: Protiopatfeni pro hardwarové implementace PQC NIST
finalist(.

cheme gainst gainst Fault Injection
Sch Agai SCA Agai Fault Injecti
\ Encryption/KEM NIST PQC Finalists |

Attack on the Fujisaki-Okamoto transform (2021)
Attack on error samplers (2019)

Kyber Attack on error samplers (2017)

McEliece | Differential power analysis (2016)
NTRU Attack on error samplers (2017) Attack on error samplers (2019)
Attack on the Fujisaki-Okamoto transform (2021)
SABER Attack on error samplers (2017) Attack on error samplers (2019)
\ Signature NIST PQC Finalists |

Dilithium Attack on error samplers (2018) Attack on error samplers (2019)
FALCON Attack on error samplers (2018) Attack on error samplers (2019)
Rainbow | Correlation power analysis (2021) Attack on the quadratic map (2021)

Note: X— no countermeasure published yet
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Experimentalni implementace skryvani v ¢asové

oblasti

@ Proménna doba vykonavani pomoci nahodné
generovaného CE (clock enable) signalu.

@ Univerzalni zpusob implementace.

@ 3 zpUsoby nahodného generovani CE signalu:

e nahodné generovany CE signal.
e CE signal s konstantni stfidou,
o CE signal s proménnou stfidou.

clock

source of clock enable enable | Cryptosystem

randomness > generator t.o be
hidden

s i f

Figure: Blokové schéma implementace.
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Experimentalni implementace skryvani v ¢asové

oblasti

@ Proménna doba vykonavani pomoci nahodné
generovaného CE (clock enable) signalu.
@ Univerzalni zpusob implementace.
@ 3 zpUsoby nahodného generovani CE signalu:
e nahodné generovany CE signal,

e CE signal s konstantni stfidou,
e CE signal s proménnou stfidou.

Figure: Nahodné generovany CE signal.
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Experimentalni implementace skryvani v ¢asové

oblasti

@ Proménna doba vykonavani pomoci nahodné
generovaného CE (clock enable) signalu.
@ Univerzalni zpisob implementace.
@ 3 zpUsoby nahodného generovani CE signalu:
e nahodné generovany CE signal,

e CE signal s konstantni stfidou,
e CE signal s proménnou stfidou.

Name \'CITC 0 .000 ns

Figure: CE signél s konstantni stfidou 1.
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Experimentalni implementace skryvani v ¢asové

oblasti

@ Proménna doba vykonavani pomoci nadhodné
generovaného CE (clock enable) signalu.

@ Univerzalni zpusob implementace.

@ 3 zpusoby nahodného generovani CE signalu:

e nahodné generovany CE signal,
e CE signal s konstantni stfidou,
e CE signal s proménnou stfidou.

Figure: CE signél s konstantni stfidou 2.
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Experimentalni implementace skryvani v ¢asové

oblasti

@ Proménna doba vykonavani pomoci nahodné
generovaného CE (clock enable) signalu.
@ Univerzalni zpisob implementace.
@ 3 zpusoby nahodného generovani CE signalu:
e nahodné generovany CE signal,

e CE signal s konstantni stfidou,
e CE signal s proménnou stfidou.
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Figure: CE signél s proménnou stfidou.
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DalSi postup

@ Validace protiopatfeni: Generovani ndhodnych Cisel
jakozto ochrané proti vioZzeni chyby

@ Zhodnoceni protiopatfeni z pohledu efektivity (Casova,
pocet HW zdroju).

@ Prifazeni vhodnych ochran a postupl v ramci best practice
HW implementaci kryptografickych operaci.
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Pozadavky na testbed

@ Vyzkum pozadavku na testbed a jeho specifikace.
@ Analyza vlastnosti dostupnych feseni (vyhody x nevyhody),

@ desky SAKURA (G, Glll, W), ChipWhisperer, vlastni DPA
board a jiné.

Figure: Analyzované desky na VUT a CVUT.
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Specifikace pozadavkl a blokové schéma

@ Specifikace pozadavki pomoci blokového diagramu.
@ Nutny zesilova¢, FPGA k akceleraci méreni, Ctecka

Cipovych karet . . .
o
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Vybér desky a rozsireni

@ Na zakladé podrobnych analyz a schuzek VUT v Brné,
CVUT a MU rozhodnuto pro feSeni vyuzivajici
NAE-CW305-04-7A100-0.10-X.

@ Dostupnost podpory, cenové dostupné a splnéni vétsiny
pozadavku.

@ Realizace vlastniho firmware a CteCky Cipovych karet.
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DalSi postup ve specifikaci a navrhu testbedu

@ Vlastnosti: Analyza odolnosti pro HW a SW implementace
(FPGA a Cipova karta), FPGA pro akceleraci méreni,
napajeni USB/ext., clock a power glitches, programator
FPGA, zesilova¢ na desce a moznost vyuziti A/D bez OCS.

@ Jaké jsou pozadavky NUKIB ?

@ Napriklad jiné pfipady uziti pouzdro pro ASIC Cip ?

@ Pozadavky na funkcionalitu méfeni (napf. masky Upravy
firmware FPGA a SW na PC).
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Vyzkum vhodnych metod Al pro profilace

@ Spoluprace s Xiaolu Hou a Jakubem Brierem,

@ Ze soucasného stavu zvolena sit XCM (An Explainable
Convolutional Neural Network for Multivariate Time Series
Classification).

@ Pro vyzkum jsou nyni vyuzity vefejné datasety: ASCAD,
AES RD (nahodné zpozdéni) a AES HD.

@ Sestaven testbed (GIGABYTE RTX 3080 TURBO 10G
LHR) vCetné softwarovych nastroji Keras, TensorFlow a
pytorch.
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